数据安全监管系统
（1）≥2U标准机架式设备，≥6个千兆电口，≥12T硬盘，≥2个USB口，≥1个COM口，≥1个IPMI管理接口，冗余电源，含上架导轨套件， ≥5个管理域，≥10个安全设备日志接入。
（2）支持与院内现有的数据资产分析等数据安全设备进行联动，提高数据安全监测预警能力。
（3）采用智能算法，探测主机性能负载，动态平衡入库操作、解析操作和队列操作间的优先级，满足在大流量环境下数据不丢包。
（4）提供数据库安全集中大屏监控功能，内容包括：以卡片化方式展示被监控业务系统数据库，信息内容包括：个人信息资产、业务接口资产、僵尸资产、暴露资产和失踪资产等信息。
（5）提供数据资产脆弱性分析能力，可发现业务系统中的失踪资产、僵尸资产、复用资产、未知资产、新增资产、暴露资产、销毁资产。
（6）提供用户全域或指定管理域内的账号分析，基于自定义时间进行分析，从账号总资产、默认账号、特权账号和业务账号、运维账号等方面刻画账号画像，配合分时分析、越权账号访问量TOP5、账号访问量TOP10、僵尸账号静默时长TOP10、事件相关账号、账号分布统计等模块，呈现账号资产的全局态势。
（7）提供数据库自动配置核查能力，发现系统中的不安全配置。
（8）支持从数据库风险采集工具获取多源的审计数据，支持集群化部署，多节点自动负载均衡。
（9）提供基于管理域的业务资产梳理能力，梳理内容包括：应用资产、数据资产和终端资产。
（10）支持监控数据库服务器的网络访问情况，以可视化方式展示数据库连接、非数据库连接和主动对外的网络连接。

数据库防火墙：
（1）≥2U机架式工控机，≥4T存储硬盘，≥6个1000M电口，≥4个光口， ≥2个扩展槽(可扩展4/8个千兆电口接口卡或4/8个SFP光口接口卡或2/4个SFP+万兆光口接口卡)， ≥2个USB，≥1个COM口，冗余电源，数据库授权(IP+PORT) ≥10个，SQL峰值处理能力≥20000条/秒，最大并发连接数≥15000。
（2）支持与院内现有的数据资产分析等数据安全设备进行联动，提高数据安全防护能力。
（3）支持oracle、mysql、sqlserver、postgre、mariadb、hana、informix、clickhouse、sybaseASE、sybaseIQ、达梦、kingbase、gbase8a、gbase8s、瀚高、greenplum、teledb、cirrodata、alisql、tdsql、hive、hbase等国内外主流数据库。
（4）支持网络流量抓包功能，帮助管理员分析流量、判断问题，支持根据流量包大小或者时间进行过滤，支持指定IP、指定端口或者全部网络数据进行抓包。
（5）支持识别数据信息，可以识别敏感数据类型，支持自定义敏感数据识别规则。
（6）支持模板白名单，过滤工具自动生成的无害语句，提高审计效率，过滤无用信息，模板白名单支持自学习建立功能。
（7）支持语句白名单，可以自定义无需审计的语句名单，降低时间溯源扰乱因素，提高系统分析效率，语句白名单支持导入导出功能。
（8）内置成熟防护策略，数量不低于50种，可以对内部违规操作进行拦截阻断。
（9）支持自定义访问控制规则功能，规则设置条件大于30种，至少包括等级、优先级、响应动作、时间、IP、时间组、数据库账号、主机名、MAC、源程序、系统用户名、数据库账户组、阈值、动作、对象、字段、表、数据库、schema、SQL关键字、结果集关键字、影响行数等。
（10）支持模板风险管理功能，系统通过自学习能力建设模板风险，用户可以对模板中的风险进行加入白名单的操作。
